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STRESZCZENIE

W sieciach komputerowych uzywa si¢ wielu protokoléw. W pewnym sensie prawie kazde
dziatanie w sieci jest wykonywane w oparciu o taki czy inny protokoét. Niektore z nich
dziataja na nizszym poziomie modelu sieciowego OSI, inne na wyzszym, a jeszcze inne
pomigdzy nimi.[3]

W projekcie tym zostana przedstawione glowne protokotu warstwy transportowej, ich
budowa, zastosowanie 1 sposob komunikowania si¢ dwoch uzytkownikow za pomoca tych
protokotow.
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1.WSTEP

Warstwa transportowa jest pierwsza warstwa liczac od warstwy fizycznej majaca nadzor nad
catoscia potaczenia migdzy stacja zrodlowa i stacja docelowa. Ma ona za zadanie
zagwarantowanie niezawodnego 1 przezroczystego przekazu danych migdzy stacjami
koncowymi. W zaleznosci od typu podsieci komunikacyjnej 1 jakosci oferowanych przez nie
ustug protokoty transportowe moga sterowaé przeptywem wykorzystujac podobnie jak w
warstwie tacza danych mechanizmy okienkowe oraz realizowa¢ wykrywanie btedow badz
straconych pakietow gwarantujac tym samym integralnos$¢ przesytanych wiadomosci.

Jej dwa najwazniejsze protokoty to TCP (Transmission Control Protocol) 1 UDP (User
Datagram Protocol). TCP zapewnia ustugi niezawodnie dostarczajace dane, z wykrywaniem
na obu krancach bledow transmisji 1 ich korekcja. UDP udostgpnia ustugi dostarczajace
datagramy z matym narzutem, metoda bezpotaczeniowa.[6]

Protokot komunikacyjny to zbidr zasad i norm, ktorych musza przestrzega¢ komunikujace si¢
ze soba obiekty. Poniewaz protokoty moga by¢ dos¢ skomplikowane, nadaje im si¢ strukture
warstwowa. Wedtug modelu OSI (ang. Open Systems Interconnection) wyrdzniamy siedem
takich warstw. Na samym spodzie wystepuje warstwa fizyczna, nast¢pnie idac w gore kolejno
warstwy tacza danych, sieciowa, transportowa, sesji, prezentacji i warstwa aplikacji. W
kazdej z wyzej wymienionych warstw zdefiniowane sa osobne protokoty.

Tryb potaczeniowy (ang. connection oriented) polega na ustanowieniu logicznego potaczenia
pomigdzy dwoma komunikujacymi si¢ ze soba procesami. Aby nawiaza¢ komunikacje trzeba
najpierw nawiaza¢ polaczenie. Z obstugi potaczeniowe] korzysta si¢ wtedy, gdy powstaje
potrzeba przesytania wielu komunikatéw w dwu kierunkach. Najlepszym przyktadem takiego
potaczenia jest telnet, a protokot potaczeniowy to TCP.

Tryb bezpotaczeniowy (lub obstuga datagramowa) jest przeciwstawieniem do trybu
polaczeniowego. W tym przypadku komunikaty przekazywane sa zupelnie niezaleznie.
Typowym przyktadem trybu bezpolaczeniowego jest ustuga poczty elektronicznej, a protokot
bezpotaczeniowy to UDP.[7]

2. PROTOKOL UDP

Protoko6t UDP zapewnia podstawowy mechanizm wykorzystywany przez programy uzytkowe
przy przesytaniu datagraméw do innych programéw uzytkowych, a do rozrdzniania
poszczegolnych programéw wykonywanych na pojedynczej maszynie zapewnia on porty
protokotow. Zatem oprocz wysytanych danych, kazdy komunikat UDP zawiera numer portu
odbiorcy i numer portu nadawcy, dzigki czemu oprogramowanie UDP odbiorcy moze
dostarczy¢ komunikat do wlasciwego adresata oraz umozliwia wysytanie odpowiedzi.

Do przesytania komunikatow miedzy maszynami UDP uzywa podstawowego protokotu IP i
ma t¢ sama niepewna, bezpotaczeniowa semantyke dostarczania datagramow. Nie uzywa
potwierdzen w celu upewnienia si¢ o dotarciu komunikatéw, nie porzadkuje przychodzacych
komunikatéw 1 nie zapewnia mechanizmu sprz¢zenia zwrotnego do kontroli szybkos$ci
przesytania danych migdzy maszynami. Z tego powodu komunikaty UDP moga by¢ gubione,
duplikowane lub przychodzi¢ w innej kolejnosci niz byly wystane, a takze moga przychodzi¢
szybciej niz odbiorca moze je przetworzyc.
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Program uzytkowy korzystajacy z UDP bierze na siebie pelna odpowiedzialno$¢ za
rozwiazywanie problemow niezawodnos$ci, w szczego6lnosci za gubienie komunikatow, ich
duplikowanie, opodznienia, dostarczanie w niewlasciwej kolejnosci i utrat¢ lacznosci z
adresatem. Dlatego tez wiele programéw opartych na UDP dobrze pracuje w $rodowisku
lokalnym, ale zawodza one w wigkszych intersieciach TCP/IP.[2]

21 Datagram UDP

Kazdy komunikat UDP nazywa si¢ datagramem uzytkownika. Datagram taki mozna podzieli¢
na nastgpujace dwie czgsci: nagtowek UDP i obszar danych UDP.

Naglowek sktada si¢ z czterech 16-bitowych pol, ktére okreslaja port, z ktérego wystano
komunikat, port odbiorcy, dtugo$¢ komunikatu i sume¢ kontrolng UDP.

Bity
0 16 31
Port UDP nadawcy Port UDP odbiorcy
Dhugos¢ komunikatu UDP Suma kontrolna UDP
DANE ...

Rys 2.1 Format p6l w nagtéwku datagramu UDP[9]

Pola port nadawcy i port odbiorcy zawieraja 16-bitowe numery portéw UDP uzywane do
odnajdywania procesu oczekujacego na dany datagram. Pole port nadawcy jest opcjonalne.
Gdy jest uzywane, zawiera numer portu, do ktorego nalezy wysta¢ odpowiedz, w przeciwnym
razie powinno zawiera¢ zero. Pole dtugo$¢ zawiera warto$¢ odpowiadajaca liczbie oktetow
datagramu UDP, wliczajac nagtéwek i1 dane uzytkownika. Minimalna warto$¢ pola dtugos¢
wynosi osiem, czyli dlugo$¢ samego naglowka. Suma kontrolna UDP jest opcjonalna i nie
musi by¢ uzywana: warto$¢ zero w polu suma kontrolna oznacza, ze nie obliczono sumy
kontrolnej. Jednakze sumy kontrolne UDP stanowia jedyna gwarancje, ze dane nie zostaly
uszkodzone i mozna je wykorzystac.[2]

2.2 Pseudonagtéwek UDP

Suma kontrolna UDP dotyczy wigkszej ilosci informacji niz sam datagram UDP. W celu
wyliczenia tej sumy UDP dodaje na poczatku datagramu pseudonaglowek, na koncu oktet zer,
aby dopetni¢ datagram do wielokrotnosci 16 bitow, 1 wylicza sumg kontrolna tak uzyskanego
obiektu. Oktety dopelniajace i pseudonaglowek nie sa przesylane wraz z datagramem UDP,
nie sa tez uwzgledniane w polu dtugos¢. W celu wyliczenia sumy kontrolnej oprogramowanie
umieszcza najpierw zero w polu suma kontrolna, a nastgpnie tworzy 16-bitowa sume
uzupehnien do jednos$ci dla catego obiektu, w tym pseudonagiowka, nagtéwka UDP i1 danych
uzytkownika.

Pseudonaglowek jest umieszczony w celu zapewnienia, ze datagram dotart do wlasciwego
adresata. Kluczem do zrozumienia pseudonagiowka jest stwierdzenie, ze wtasciwy odbiorca
jest wyznaczony przez wskazanie konkretnej maszyny i konkretnego portu odbiorcy.
Naglowek UDP okresla jedynie numer portu protokotu. Dlatego w celu zweryfikowania
odbiorcy, UDP na maszynie nadajacej datagram wylicza sumg kontrolna, ktéra obejmuje
zarowno adres IP, jak 1 datagram UDP. Oprogramowanie UDP odbiorcy sprawdza sume
kontrolng nadawcy, uzywajac adresu IP nadawcy uzyskujac z nagtowka datagramu IP, w
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ktérym wedrowal komunikat UDP. Jesli sumy si¢ zgadzaja, to datagram dotart zarowno do
wiasciwego komputera docelowego, jak i portu na tym komputerze.

Pseudonaglowek uzywany przy wyliczaniu sumy kontrolnej UDP sktada si¢ z 12 oktetow
danych. Pola oznaczone adres ip nadawcy i adres ip odbiorcy zawieraja adresy IP nadawcy i
odbiorcy, ktore zostana uzyte przy wysytaniu komunikatu UDP. Pole proto zawiera typ kodu
protokotu IP (17 dla UDP), a pole oznaczone dtugo§¢ UDP zawiera dlugos¢ datagramu UDP
(bez pseudonagitowka). W celu sprawdzenia sumy kontrolnej odbiorca musi wyznaczy¢ te
pola na podstawie nagldwka IP, zbudowac z nich pseudonagtéwek i obliczy¢ sumg kontrolna.

2.3 Multipleksowanie i demultipleksowanie

Teoretycznie wszelkie multipleksowanie 1 demultipleksowanie migdzy oprogramowaniem
UDP i programami uzytkowymi jest realizowane przez mechanizm portow. W praktyce kazdy
program uzytkowy musi uzyska¢ od systemu operacyjnego port protokotu i odpowiadajacy
mu numer portu, zanim begdzie mégt wysta¢ datagram UDP. Po przydzieleniu portu kazdy
datagram, ktory jest wysylany przez program uzytkowy przez ten port, bedzie miat
odpowiedni numer portu w polu port nadawcy udp. Przy przetwarzaniu danych wejsciowych
UDP przyjmuje datagramy nadchodzace od oprogramowania IP i demultipleksuje je w
zaleznosci od portu UDP odbiorcy.

W wigkszosci implementacji, gdy program uzytkowy zada od systemu przydzielenia
okreslonego portu, system tworzy wewngtrzna kolejke nadchodzacych komunikatéw. Czgsto
program moze poda¢ lub zmieni¢ rozmiar tej kolejki. UDP, otrzymujac datagram, sprawdza,
czy numer portu odbiorcy odpowiada ktoremu$ z obecnie uzywanych portéw. Jesli nie, to
wysyta komunikat ICMP ,,port niedostgpny” i porzuca datagram. Jesli ktory$ z portdw pasuje,
to UDP umieszcza nowy datagram w kolejce portu, skad program uzytkowy moze go pobrac.
Oczywiscie w przypadku przepetienia kolejki wystgpuje blad 1 UDP porzuca datagram.[2]

24 Porty UDP

Jesli np. komputer A chce uzyskaé plik od komputera B, to musi wiedzie¢, jakiego numeru
portu uzywa program przesylania plikow komputera B. Istnieja dwa rozne podejscia do
problemu przydzielania numerdéw portéw. Jedno z nich opiera si¢ na centralnym autorytecie.
Kazdy zgadza si¢ na przydzielenie numeréow portow, wedtug potrzeb, przez wtadze centralna,
ktora publikuje listy przydzielonych numerdéw. Nastgpnie wszelkie oprogramowanie uzywa
numerow okreslonych na takiej liscie. To podejscie jest czasami nazywane powszechnym
przyporzadkowaniem, a przydziat portow powszechnie znanym przydziatem portow.

Drugie podejscie do zagadnienia przydzielania portow wykorzystuje wiazania dynamiczne. W
tym przypadku numery portéw nie sa znane globalnie. Kiedy program potrzebuje portu,
zostaje on przydzielony przez oprogramowanie sieciowe. Aby ustali¢ biezacy przydziat
portow na danym komputerze, trzeba wysta¢ zapytanie typu ,.ktérego portu uzywa ustuga
przesytania plikow?”. Maszyna docelowa odpowiada, wysytajac numer odpowiedniego
portu.[2]
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3. PROTOKOL TCP

Aplikacje, ktore wymagaja od protokotu transportowego niezawodnego dostarczania danych,
uzywaja protokotu TCP. Protokdt ten sprawdza, czy dane doktadnie dotarly do miejsca
przeznaczenia i czy zrobil to we wlasciwej kolejnosci. TCP zapewnia niezawodno$¢ za
pomoca mechanizmu zwanego pozytywne potwierdzenie z retransmisja — wysyta on dane
ponownie, dopoki nie otrzyma informacji, ze dane zostaly poprawnie odebrane. Jednostka
danych wymieniana migdzy wspotpracujacymi modutami TCP nosi nazwg segmentu. Kazdy
segment posiada sumg kontrolna, uzywana przez odbierajacego do sprawdzenia, czy dane nie
zostaty przeklamane. Jesli dane sa poprawne, odbierajacy wysyta do nadawcy pozytywne
potwierdzenie. Gdy odebrane dane sa niepoprawne, zostaja zignorowane. Po okreslonym
czasie nadajacy modut TCP retransmituje dane, na ktore nie otrzymat potwierdzenia.[5]

3.1 Format segmentéw TCP

Mianem segmentu okresla si¢ jednostkowa porcj¢ danych przesytanych migdzy
oprogramowaniem TCP na dwu réznych maszynach. Segmentéw uzywa si¢ rowniez do
ustanawiania potaczenia, do przesylania danych, do potwierdzenia, do wysytania propozycji
okien oraz do zamykania potaczen.

bity
stowa (0 4 8 12 |16 20 P4 P28 31
1 Port nadawcy Port odbiorcy
2 Numer porzadkowy
3 Numer potwierdzenia ,
4 Dt nagl. |[Zarezerwowane |Bity kodu Okno Naglowek
5 Suma kontrolna Wskaznik pilnych danych
6 Opcje | Uzupetnienie
7 DANE ...

Rys 3.1 Format segmentu TCP z nagtéwkiem[9]

Kazdy segment jest podzielony na dwie czgsci: nagtowek i dane. Pola port nadawcy i port
odbiorcy zawieraja numery portow TCP, ktore identyfikuja programy uzytkowe na koncach
potaczenia. Pole numer porzadkowy wyznacza pozycje danych segmentu w strumieniu
bajtow nadawcy. Pole numer potwierdzenia wyznacza numer oktetu, ktéry nadawca
spodziewa si¢ otrzyma¢ w nastepnej kolejnosci. Pole dlugo$¢ naglowka zawiera liczbe
catkowita, ktora okresla dtugo$¢ nagtowka segmentu mierzona w wielokrotno$ciach 32 bitow.
Jest ono konieczne, gdyz pole opcje ma zmienna dlugos¢ w zaleznos$ci od tego, jakie opcje
zostaly obrane. 6-bitowe pole nazwane zarezerwowane jest pozostawione do wykorzystania w
przysztosci. Oprogramowanie TCP uzywa 6-bitowego pola bity kodu do wyznaczania
przeznaczenia zawarto$ci segmentu:

- URG — wskaznik pilnosci jest istotny

- ACK - pole potwierdzenia jest istotne

- PSH — ten segment stanowi prosbg o wypchnigcie

- RST - skasuj potaczenie

- SYN — zsynchronizuj numery porzadkowe

- FIN — koniec strumienia bajtow u nadawcy|[2]
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3.2 Pseudonagtéwek TCP

Pole suma kontrolna w nagléwku TCP zawiera liczbg catkowita stuzaca do sprawdzania, czy
dane i nagldwek nie zostaly naruszone, a oblicza si¢ ja podobnie jak przy UDP. Do segmentu
jest dodawany pseudonagtowek, odpowiednia liczba zerowych bitéw na koncu, aby segment
stanowil wielokrotnos$¢ 16 bitow i dla tak uzyskanego wyniku jest obliczana 16-bitowa suma
kontrolna. TCP nie wlicza do dlugos$ci segmentu ani tego pseudonagtoéwka, ani uzupetnienia
dlugos$ci segmentu; te twory nie sa tez przesytane. Przy obliczaniu sumy kontrolnej
dodatkowo zaktada sig, ze samo jej pole jest zerowe. Podobnie jak w przypadku innych sum
kontrolnych TCP uzywa arytmetyki 16-bitowej i wykorzystuje uzupetienie do jednosci sumy
obliczanej przy uzupelnianiu do jednego. U odbiorcy odbywaja sig¢ te same obliczenia, aby
sprawdzi¢, czy segment przybyt bez uszkodzen.

Pseudonaglowek jest uzywany w doktadnie tym samym celu, co w UDP. Umozliwia on
odbiorcy sprawdzenie, czy segment dotart do swojego rzeczywistego odbiorcy, ktérego
opisuje zarowno adres IP wezta, jak i numer portu protokotu. Dla TCP wazne sa oba adresy:
nadawcy 1 odbiorcy, gdyz TCP uzywa obydwu do identyfikacji potaczenia. Stad, gdy
przybywa datagram niosacy segment TCP, IP musi przekaza¢ do TCP oprécz samego
segmentu takze znajdujace si¢ w nim adresy nadawcy i odbiorcy.

Pseudonaglowek uzywany przy wyliczaniu sumy kontrolnej sktada si¢ z 12 oktetow danych.
TCP u nadawcy przypisuje polu protokot warto§é, ktora bedzie uzywal bazowy system
dostarczania w swoim polu typu protokotu. W przypadku datagramoéw IP przenoszacych
segment TCP ta warto$¢ to 6. Pole dlugos¢ TCP wyznacza catkowita dtugo$¢ segmentu TCP,
ktéra obejmuje réwniez nagldwek TCP. U odbiorcy informacje uzywane w pseudonagtowku
sa wydobywane z datagramu IP, ktory przyniost segment.[2]

3.3 Porty TCP

TCP umozliwia wielu dziatajacym na jednej maszynie programom uzytkowym jednoczesne
komunikowanie si¢ oraz rozdziela migdzy programy uzytkowe przybywajace pakiety TCP.
Podobnie jak protokét UDP, TCP uzywa numeréw portow protokolu do identyfikacji w
ramach maszyny koncowego odbiorcy. Kazdy z tych portéw ma przypisanag mata liczbg
catkowita, ktora jest uzywana do jego identyfikacji. Porty TCP sa bardziej ztozone, gdyz dany
numer portu nie odpowiada bezposrednio pojedynczemu obiektowi. TCP dziata,
wykorzystujac potaczenia, w ktorych obiektami sa obwody wirtualne, a nie poszczegdlne
porty. Podstawowym pojgciem TCP jest pojgcie potaczenia, a nie portu protokotowego.
Potaczenia sa identyfikowane przez parg punktoéw koncowych. TCP definiuje punkt koncowy
jako parg liczb catkowitych (wegzet, port), gdzie wezet oznacza adres IP wezta, a port jest
portem TCP w tym wezle. Dwa potaczenia moga rownoczesnie na tej samej maszynie uzywac
tego samego portu TCP, gdyz przyporzadkowuje on przychodzace komunikaty potaczeniom,
a nie portom protokotow — uzywa ono obu punktow koncowych do zidentyfikowania
odpowiedniego polaczenia.[2]
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3.4 Pasywne i aktywne otwarcie

W przeciwienstwie do UDP, TCP jest protokotem zorientowanym na polaczenia i wymaga,
aby obydwa punkty koncowe zgodzily si¢ na wspotpracg. Zanim zostana przestane dane,
programy uzytkowe na obydwu koncach polaczenia musza porozumie¢ si¢. W tym celu jeden
z programéw uzytkowych wykonuje funkcje pasywnego otwarcia, kontaktujac sig¢ z
systemem operacyjnym 1 zaznaczajac, ze akceptuje polaczenie. W tym momencie system
operacyjny przypisuje temu koncowi potaczenia odpowiedni numer portu TCP. Program
uzytkowy na drugim koncu musi nastgpnie uzywajac funkcji aktywnego otwarcia,
skontaktowac si¢ ze swoim systemem operacyjnym. Jezeli ma zosta¢ ustanowione polaczenie,
to te dwa modulu TCP musza si¢ skontaktowac¢. Z chwila utworzenia potaczenia programy
uzytkowe moga zacza¢ przekazywaé¢ dane. Moduly TCP na obu koncach wymieniaja
komunikaty, ktére gwarantuja niezawodno$¢ dostarczania.[4]

3.5 0kna TCP

TCP widzi strumien jako ciag oktetow lub bajtow, ktory dzieli na segmenty przeznaczone do
transmisji. Zwykle kazdy z takich segmentdw podrézuje przez intersie¢ w pojedynczym
datagramie IP. TCP, aby rozwiaza¢ problem efektywnego przesylania i kontrolowania
przeptywu uzywa specjalizowanego mechanizmu przesuwajacego si¢ okna. TCP umozliwia
wysylanie wielu segmentow zanim nadejdzie potwierdzenie, dzigki czemu zwigksza sig
przeptywnos¢, gdyz sie¢ przez caly czas pracuje. Wersja protokotu przesuwajacego si¢ oka w
TCP rozwiazuje tez problem kontroli przeplywu migdzy koncami, zezwalajac odbiorcy na
ograniczenie transmisji do momentu, kiedy jego bufory bg¢da mialy odpowiednia ilo$¢
wolnego miejsca.

Mechanizm przesuwajacych si¢ okien dziata w TCP na poziomie oktetdw, a nie segmentow
lub pakietéw. Oktetom w strumieniu danych sa nadawane numery porzadkowe, a nadawca
utrzymuje zwiazane z kazdym potaczeniem trzy wskazniki. Pierwszy wskaznik wyznacza
lewy skraj okna, oddzielajacy oktety, ktore juz zostaly wystane i potwierdzone, od oktetow,
ktére maja dopiero zosta¢ potwierdzone. Drugi wskaznik wyznacza prawy skraj okna i
definiuje najdalszy oktet, ktory moze zosta¢ wystany, zanim nadejda potwierdzenia. Trzeci
wskaznik wyznacza granicg wewngtrzna okna, ktora oddziela oktety juz wystane od tych,
ktore jeszcze nie zostaly wystane. Oprogramowanie protokotéw wysyta bez zadnego
oczekiwania wszystkie oktety z okna, wigc granica wewnatrz okna porusza si¢ szybko.

TCP umozliwia zmiang¢ rozmiaru okna w czasie; kazde potwierdzenie, ktore zawiera
informacje o liczbie odebranych oktetow zawiera tez propozycj¢ rozmiaru okna, ktora
wyznacza liczbe oktetow danych, ktore odbiorca jest gotow dodatkowo odebraé. W
odpowiedzi na wigksza propozycje okna, nadawca zwigksza rozmiar swojego przesuwajacego
si¢ okna 1 w dalszym ciagu wysyla oktety. W odpowiedzi na ogloszenie zmniejszonego okna
nadawca zmniejsza rozmiar swojego okna.

Zaleta uzywania okien o zmiennym rozmiarze jest taka, ze umozliwia to zaréwno kontrole
przeptywu, jak i niezawodne przesytanie. Jezeli bufory odbiorcy zaczynaja by¢ wypetnione,
to nie moze on przyjmowacé wigkszej liczby pakietow, wysyla wigc propozycje mniejszego
okna. W krancowym przypadku odbiorca oferuje zerowe okno, co powoduje wstrzymanie
przesytania, az do momentu gdy znajdzie si¢ miejsce w buforze.[2]
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3.6 Przekroczenie czasu i retransmisja

Jeden z najwazniejszych 1 najbardziej ztozonych pomystow TCP jest zawarty w sposobie
obstugi przekroczenia czasu i retransmisji. Jak inne niezawodne protokoty, TCP spodziewa
si¢, ze nadawca wysyla potwierdzenia zawsze, gdy przybywaja nowe oktety strumienia
danych. Za kazdym razem gdy jest przesylany segment, TCP uruchamia zegar i czeka na
potwierdzenie. Gdy wyznaczony czas uplynie zanim zostanie uzyskane potwierdzenie dla
danego z segmentu TCP retransmituje go.

TCP dostosowuje si¢ do zmiennych czaséw oczekiwania w intersieci, wykorzystujac
algorytm retransmisji z adaptacja. TCP bada wydolno$¢ wszystkich potaczen 1 okresla pewna
warto$¢ czasOw oczekiwania na potwierdzenie. W miar¢ jak nastgpuja zmiany w wydolnosci
potaczen, TCP zmienia wartosci tych czaséw (tzn. adaptuje si¢ do zmian).

Aby zebra¢ dane potrzebne algorytmowi z adaptacja, TCP zapisuje czas, w ktorym segment
jest wystany 1 czas, w ktorym przychodzi potwierdzenie dla danych z tego segmentu. Na
podstawie tych dwoch wartosci TCP oblicza czas, ktéry nazywany jest jako probka czasu
podrozy w obie strony albo jako probka podrézy w obie strony. Za kazdym razem gdy TCP
uzyskuje nowa probke czasu poprawia warto$§¢ Sredniego czasu podrozy przy danym
potaczeniu.[2]

3.7 Przeciazenia w sieci

Przeciazenie to sytuacja, w ktorej powstaty znaczace opdznienia spowodowane natlokiem
datagramow w co najmniej jednym punkcie wymiany pakietdéw. Gdy powstaje przeciazenie,
opdznienia wzrastaja i np. ruter zaczyna kolejkowaé¢ datagramy, az do momentu, gdy bedzie
mogl wyznaczy¢ ich trasy. W najgorszym przypadku catkowita liczba datagramow
przybywajacych do przeciazonego rutera ros$nie, az do zapelnienia jego pamigci, po czym
nastgpuje tracenie datagramow. W punktach koncowych zwykle nie sa znane szczegodty tego
gdzie i1 z jakiej przyczyny pojawily si¢ przeciazenia. Przeciazenie jest tam widziane jak
zwigkszone opodznienie. Niestety wigkszo$¢ protokotow transportowych uzywa czasow
oczekiwania na retransmisj¢, na zwigkszajace si¢ opdznienia reaguja one retransmitujac
datagramy. Retransmisje za$ powigkszaja przeciazenie zamiast je zmniejsza¢. Gdyby taka
sytuacja byta niekontrolowana, to zwigkszony ruch, powodujac zwigkszone opoznienia,
prowadzitby do dalszego zwigkszenia ruchu i tak dalej az do momentu gdy sie¢ stataby si¢
bezuzyteczna. Taka sytuacja znana jest jako zapa$¢ z powodu przeciazenia.

W celu uniknigcia tej zapasci TCP musi zmniejszy¢ szybkos$¢ transmisji. Routery sprawdzaja
dtugos¢ kolejek 1 uzywaja np. metody tlumienia zrédta w ICMP, ktéra polega na
poinformowaniu we¢zta, ze pojawilo si¢ przeciazenie, jednak protokoty transportowe moga
automatycznie pomaga¢ w unikaniu przeciazenia przy zwigkszeniu opdznienia, zmniejszajac
szybkos¢ transmisji. W celu uniknigcia przeciazenia standard TCP zaleca obecnie uzywanie
dwoch metod: metody powolnego startu 1 metody wielokrotnego zmniejszania. Sa one ze
soba powiazane i fatwe w implementacji. W celu kontrolowania przeciazenia TCP utrzymuje
kolejne ograniczenie zwane ograniczeniem na okno przeciazeniowe lub oknem
przeciazeniowym.

W stanie ustabilizowanym okno przeciazeniowe jest tej samej wielko$ci, co okno odbiorcy.
Zmniejszanie okna przecigzeniowego zmniejsza ruch, ruch ktéry TCP wprowadza do
polaczenia. W celu okreslenia rozmiaru okna przeciazeniowego TCP zaklada, ze wigkszos¢
datagramow, ktore sa gubione, ginie w zwiazku z przeciazeniem. TCP redukuje okno
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przeciazeniowe o potowe przy kazdej utracie datagramu, przy powtarzajacych sig stratach
okno zmniejsza si¢ wyktadniczo. Jezeli pojawia si¢ podejrzenie, ze powstalo przeciazenie,
TCP redukuje wykladniczo nat¢zenie ruchu i czgsto$¢ retransmisji. Jezeli tracenie danych
trwa, to TCP ogranicza transmisj¢ do jednego datagramu i w dalszym ciagu podwaja czas
opoOznienia przed retransmisja.

Do zwigkszenia transmisji TCP wykorzystuje metod¢ zwana powolnym startem. Uwalnia on
intersie¢ od zalania dodatkowym ruchem tuz po zlikwidowaniu przeciazenia oraz przy
nagltym pojawieniem si¢ potaczen. TCP ustala okno przeciazeniowe na 1, wysyta poczatkowy
segment i czeka. Gdy nadchodzi potwierdzenie, zwigksza wielkos¢ okna na 2, wysyta 2
segmenty 1 czeka. Gdy przychodza potwierdzenia dla tych 2 segmentow, kazde z nich
powoduje zwigkszenie okna przeciazeniowego o 1, TCP moze wigc wysta¢ 4 segmenty.
Potwierdzenia tych segmentow spowoduje zwigkszenie okna przeciazeniowego do 8. Po
czterech podrozach w obie strony TCP moze wysta¢ 16 segmentdw.

W celu uniknigcia zbyt szybkiego wzrostu rozmiaru okna i wywolania dodatkowego
przeciazenia TCP dodaje jeszcze jedno ograniczenie. Kiedy okno przeciazeniowe osiaga
polowe swojego pierwotnego rozmiaru sprzed przeciazenia, TCP wchodzi w stan unikania
przeciazenia 1 zmniejsza szybko$¢ zwigkszenia okna. W stanie unikania przeciazenia okno
zwigkszane jest o 1 tylko wtedy, gdy wszystkie segmenty w oknie zostaty potwierdzone.[2]

3.8 Otwieranie potaczenia TCP

W celu ustanowienia potaczenia TCP musi przesta¢ trzy komunikaty. Pierwszy segment w tej
wymianie moze zosta¢ zidentyfikowany, gdyz zawiera on w polu kodu ustanowiony bit SYN.
Drugi komunikat ma ustawiony bit SYN 1 ACK, co wskazuje on, Zze potwierdza pierwszy
segment SYN oraz ze jest to dalszy ciag wymiany komunikatéw. Koncowy krok to tylko
potwierdzenie. Jest on uzywany jedynie do powiadomienia odbiorcy, ze obydwie strony
wiedza, ze potaczenie zostalo ustanowione.

Zwykle oprogramowanie TCP na jednej maszynie czeka biernie na dalszy ciag wymiany, a
oprogramowanie TCP na innej ja inicjuje. Wymiana ta jest tak opracowana, aby dzialala
nawet wtedy, gdy obydwie maszyny probuja naraz zainicjowaé potaczenie. Wobec tego
polaczenie moze zosta¢ ustanowione z dowolnego konca albo z obydwu rownocze$nie. Z
chwila ustanowienia potaczenia dane moga réwnie dobrze przeptywa¢ w obydwu kierunkach.

Ta trojetapowa wymiana jest zardwno konieczna, jak i wystarczajaca do uzyskania poprawne;j
synchronizacji migdzy obydwoma koncami potaczenia. TCP jest zbudowane na bazie ustugi
niepewnego dostarczania pakietow. Komunikaty moga wigc by¢ gubione, przychodzi¢ z
op6znieniem, by¢ duplikowane oraz dostarczane nie w kolejnosci. Wobec tego protokdt ten
musi uzywa¢ mechanizmu przekraczania czaséw oraz retransmitowac zagubione komunikaty.
Klopoty si¢ pojawiaja, gdy podczas ustanawiania polaczenia przybywa pierwotna prosba i
prosba retransmitowana albo jezeli retransmisje prosby zostaja opoéznione i rozpoczynajq sig,
gdy potaczenie po ustanowieniu i wykorzystaniu zostaje zamknigte. Trzykrotna wymiana
rozwiazuje te problemy.[1]
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Wydarzenia w wezle 1 Komunikaty sieciowe Wydarzenia w wezle 2

Wysytanie SYN nr=x

Odebranie segmentu SYN
Wystanie SYN nr=y, ACK x+1
Odebranie segmentu
z SYN+ACK

Wystanie ACK y+1

/

Odebranie segmentu ACK

Rys 3.2 Tréjetapowa wymiana komunikatéw przy ustanawianiu
potaczenia[2]

3.9 Zamykanie potaczenia TCP

Dwa programy uzywajace TCP do komunikowania si¢ moga za pomoca operacji tagodnego
zamykania zakonczy¢ swoja komunikacje. Wewngtrznie TCP przy zamykaniu polaczenia
uzywa zmodyfikowanej trdjstopniowej wymiany komunikatow. Gdy program uzytkowy
mowi TCP, ze nie ma juz wigcej danych do wystania, TCP zamyka potaczenie w jednym
kierunku. W celu zamknigcia swojej polowy polaczenia nadajace TCP konczy przesytaé
pozostajace jeszcze dane i1 czeka, az odbiorca je potwierdzi, a nastgpnie wysyta segment z
ustawionym bitem FIN. TCP odbiorcy potwierdza segment FIN i informuje program
uzytkownika na swoim koncu, ze wigcej danych juz nie bedzie.

Z chwila zamknigcia potaczenia w danym kierunku TCP odmawia przyjmowania kolejnych
danych stamtad naplywajacych. W tym czasie dane moga dalej ptyna¢ w odwrotna strong,
dopoki odpowiedni nadawca jej nie zamknie. Nawet po zamknigciu przeciwnej strony
polaczenia potwierdzenia nadal beda naptywaly do nadawcy. Gdy obydwa kierunki ulegaja
zamknigciu, oprogramowanie TCP na kazdym z koncow kasuje zapisy dotyczace tego
polaczenia.
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Wydarzenia w wezle 1 Komunikaty sieciowe Wydarzenia w wegzle 2

(program uzytkowy zamyka
potaczenie) \

Wystanie FIN nr=x Odebranie segmentu FIN

Wystanie ACK x+1
/ (poinformowanie programu
Odebranie segmentu ACK uzytkowego)

(program uzytkowy zamyka
Odebranie segmentu

/ potaczenie)
Woystanie FIN nr=y, ACK x+1
z SYN+ACK
Wystanie ACK y+1 \

Odebranie segmentu ACK

Rys 3.3 Zmodyfikowana tréjstopniowa wymiana komunikatéw uzywana do
zamykania potaczen[2]

Roéznica migdzy trojstopniowa wymiang uzywana do ustanowienia polaczenia a ta
wykorzystywana do zamykania pojawia si¢ wtedy, kiedy maszyna odbiera pierwszy segment
FIN. Zamiast natychmiast generowaé drugi segment FIN oprogramowanie TCP wysyla
potwierdzenie, a nastgpnie informuje program uzytkowy o propozycji zakonczenia.
Informowanie o tym fakcie programu uzytkowego oraz otrzymywanie odpowiedzi moze zajaé
znaczaco duzo czasu. Potwierdzenie stuzy do zabezpieczenia przed retransmisja pierwotnego
segmentu FIN podczas tego oczekiwania. Gdy program uzytkowy poinstruuje TCP, Zeby
zamkneto potaczenie, TCP wysyta drugi segment FIN, po czym pierwotny we¢zel odpowiada
trzecim komunikatem ACK.[2]

3.10 Wiasnosci ustugi niezawodnego dostarczania

TCP organizuje dwukierunkowa wspotpracg migdzy warstwa IP, a warstwami wyzszymi,
uwzgledniajac przy tym wszystkie aspekty priorytetow i bezpieczenstwa. Musi prawidlowo
obstuzy¢ niespodziewane zakonczenie aplikacji, do ktorej wiasnie wedruje datagram, musi
réwniez bezpiecznie izolowaé warstwy wyzsze — w szczegolnosci aplikacje uzytkownika — od
skutkow awarii w warstwie protokotu IP. Scentralizowanie wszystkich tych aspektow w
jednej warstwie umozliwia znaczna oszczedno$¢ nakltadow na  projektowanie
oprogramowania.

Interfejs migdzy programami uzytkowymi a uslugami niezawodnego dostarczania TCP
mozna scharakteryzowaé za pomoca nast¢pujacych wlasnosci:

e Przesytanie strumieniami — gdy dwa programy uzytkowe (procesy uzytkownika)
przesytaja duze ilosci danych, myslimy o tych danych jako o strumieniu bitow, ktory
jest podzielony na 8-bitowe oktety nieformalnie nazywane bajtami. Ustuga
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dostarczania strumieniami na maszynie docelowej to przekazanie odbiorcy doktadnie
tego samego ciagu oktetow, ktory na swojej maszynie przekazat nadawca.

Laczenie w obwod wirtualny — przed rozpoczgciem przesylania, programy uzytkowe
zardbwno nadawcy, jak i1 odbiorcy musza si¢ porozumie¢ z wlasnymi systemami
operacyjnymi, informujac je o potrzebie przesylania za pomoca strumienia. Moduty
oprogramowania protokoldéw w obu systemach porozumiewaja sig, wysylajac przez
intersie¢ odpowiednie komunikaty sprawdzajace czy transfer zostal autoryzowany
oraz czy obydwie strony znajduja si¢ w stanie gotowosci. Po ustaleniu tych
szczegotow moduly protokotow informuja programy uzytkowe, ze potaczenie zostato
ustanowione 1 ze mozna rozpoczal przesytanie. W trakcie komunikacji
oprogramowanie protokoldw w dalszym ciaggu wymienia informacje, ktore
potwierdzaja poprawno$¢ otrzymywanych danych. Jakiekolwiek zakltocenie
komunikacji (np. z powodu awarii osprzgtu sieciowego na $ciezce pomigdzy nadawca
a odbiorca) zostaje wykryte przez obie maszyny i powoduje poinformowanie
odpowiednich programoéw uzytkowych. Tego typu potaczenie okresla si¢ mianem
obwodu wirtualnego, bo chociaz programy uzytkowe widza to potaczenie tak, jakby
istniat tutaj specjalny obwod elektroniczny, to niezawodno$¢ jest ztudzeniem
wywotanym przez ustugg dostarczania strumieniami.

Przesytanie z uzyciem buforow — programy uzytkowe przesytaja strumienie danych
obwodami wirtualnymi dzigki przekazywaniu kolejnych oktetéw danych do
oprogramowania protokotow. Program uzytkowy przesyta dane w porcjach, ktore
uwaza za wygodne, a ktore moga by¢ nawet wielkosci jednego oktetu. U odbiorcy
oprogramowanie protokotow dostarcza oktety ze strumienia danych w takim samym
porzadku, w jakim zostaly wystane, udostgpniajac je odbierajacemu programowi
uzytkowemu, po otrzymaniu 1 sprawdzeniu. Oprogramowanie protokotow ma
swobodg przy dzieleniu strumienia na pakiety i moze to robi¢ niezaleznie od tego, jak
strumien jest dzielony przez program uzytkowy. W celu zwigkszenia efektywnosci
przesytania i zminimalizowania ruchu w sieci przyjmuje si¢ zwykle strategi¢ czekania,
az uzbiera si¢ tyle danych ze strumienia, zeby wypetni¢ datagram o rozsadnej
wielko$ci zanim si¢ go wysle do intersieci. Dzigki temu, nawet jesli program
uzytkowy generuje strumien po jednym bajcie naraz, przesytanie danych przez
intersie¢ moze by¢ dosy¢ efektywne. Podobnie jesli program uzytkowy wygeneruje
bardzo duzy blok danych, to oprogramowanie protokotow moze podzieli¢ go do
transmisji na mniejsze porcje. Dla tych programéw uzytkowych, w ktérych dane
powinny zosta¢ dostarczone, nawet jezeli bufor nie zostat wypetiony, udostepnia si¢
mechanizm “wypychania” (ang. Push), ktorego programy uzytkowe uzywaja do
wymuszania przesytania. Po stronie nadawcy operacja wypchnigcia wymusza na
oprogramowaniu protokolow przestanie wszystkich tych danych, ktére zostaty dotad
wygenerowane, bez czekania na wypetienie bufora. Po stronie odbiorcy za$
powoduje, ze TCP udostepnia dane programowi uzytkownika bez op6znienia.

Brak strukturalizacji strumienia — ustuga przesytania za pomoca strumieni TCP nie
uwzglednia strukturalizacji strumienia danych. Programy uzytkowe wykorzystujace
ustlugi przesytania za pomoca strumieni musza interpretowac¢ zawarto$¢ strumienia i
jeszcze przed rozpoczeciem potaczenia zgadzaé si¢ na format strumienia.

Potaczenie w petni dwukierunkowe — polaczenia zapewniane przez ustuge przesytania
za pomoca strumieni TCP sa potaczeniami w pelni dwukierunkowymi (ang. Duplex).
Z punktu widzenia programu uzytkowego potaczenie w petni dwukierunkowe sktada
si¢ z dwu niezaleznych strumieni danych ptynacych w przeciwnych kierunkach bez
zadnej jawnej interakcji migdzy nimi. Ustuga przesytania za pomoca strumieni
pozwala procesowi uzytkownika na zatrzymanie przepltywu w jednym z kierunkow
bez zaklocania przeptywu w drugim, co czyni polaczenie polaczeniem polowicznie
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dwukierunkowym (ang. Half duplex). Przy polaczeniu w pelni dwukierunkowym
oprogramowanie protokotdow obstugujacych moze wysyta¢ nadawcy informacje
kontrolne zwiazane z jednym strumieniem w datagramach niosacych dane w kierunku
przeciwnym, co jest jego zaleta. Powoduje to zmniejszenie ruchu w sieci.

Rozpatrujac TCP z punktu widzenia funkcjonalno$ci mozna potraktowac jego pracg jako
ustanowienie kanatu wirtualnego realizujacego komunikacj¢ miedzy ‘“koncowkami” — tak
wyglada to z punktu widzenia programu uzytkownika.[8]

3.11 Ustuga zapewniana przez TCP programom uzytkowym

Z punktu widzenia programu uzytkowego ustuga oferowana przez TCP ma siedem gtownych
cech:

e Zorientowanie na potaczenie — TCP zapewnia ustuge zorientowana polaczeniowo, w
ktorej program uzytkowy musi najpierw poprosi¢ o potaczenie do odbiorcy, aby
nastgpnie uzywac go do przesytania danych.

e Komunikacja punk-do-punktu — kazde potaczenie TCP ma doktadnie dwa konce.

e Pelna niezawodno$¢ — TCP gwarantuje, ze dane wysytane polaczeniem beda
dostarczone doktadnie tak, jak byty wyslane, bez zadnych brakow czy dostarczania nie
w kolejnosci.

e Komunikacja w pelni dwukierunkowa — potaczenie TCP pozwala, zeby dane
przeptywaly w kazdym kierunku, a kazdy program moze wysyta¢ dane w dowolnym
momencie. TCP umozliwia buforowanie wychodzacych i przychodzacych danych z
obu kierunkéw, co pozwala programom na wysytanie danych i dalsze wykonywanie
obliczen, podczas gdy te informacje sa przesytane.

e Interfejs strumieniowy — oprogramowanie TCP zapewnia interfejs strumieniowy, w
ktérym program wysyta polaczeniem ciagla sekwencje¢ oktetow. Oznacza to, ze TCP
nie udostepnia pojecia rekordu oraz nie gwarantuje, ze dane zostang dostarczone do
programu odbierajacego w kawatkach tego samego rozmiaru co wysylane przez
program nadajacy.

e Niezawodne tworzenie polaczenia — protokét TCP wymaga, aby dwa programy
tworzace potaczenie, musiaty si¢ na nie zgodzi¢; duplikaty pakietow uzywanych w
poprzednich potaczeniach nie beda wygladaty jak prawidtowe odpowiedzi ani tez w
inny sposob nie beda zaktdcaé nowego potaczenia.

e lagodne konczenie potaczenia — program uzytkowy moze otworzy¢ potlaczenie,
wysta¢ dowolna ilo$¢ danych, a nastgpnie poprosi¢, aby polaczenie zostato zamknigte.
Protok6t TCP gwarantuje niezawodne dostarczenie wszystkich danych przed
zamknigciem polaczenia.[4]
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4. ZAKONCZNIE

Wigkszos¢ systemow komputerowych umozliwia jednoczesne wykonywanie wielu
programow uzytkowych. Protokét UDP stuzy do rozrdzniania proceséw pracujacych na
danym komputerze, umozliwiajac nadawcy 1 odbiorcy dodanie do kazdego komunikatu UDP
dwoch 16-bitowych liczb nazywanych numerami portow. Numery portow identyfikuja
nadawce 1 odbiorcg. Niektore numery portow UDP, nazywane powszechnie znanymi, sa
przydzielone na stale i honorowane w obrgbie catego internetu, inne sa dostgpne dla
dowolnych programéw uzytkowych.

UDP nie zmienia zbytnio semantyki IP. Dostarcza jedynie programom uzytkowym
mozliwo$¢ komunikowania si¢ za posrednictwem zawodnego bezpotaczeniowego
mechanizmu dostarczania pakietow. Komunikaty UDP moga gina¢, by¢ duplikowane,
op6zniane lub dostarczane w innej kolejnosci niz byty wysylane. Program uzytkowy
korzystajacy z UDP musi sam radzi¢ sobie z tymi problemami.[2]

Protokot UDP stuzy temu samemu zadaniu co TCP, dysponuje jednak mniejsza liczba
funkcji. Zarowno pakiety TCP, jak i UDP sa przenoszone w pakietach IP, ale jedyna funkcja
zapewnienia niezawodnosci, jaka dysponuje UDP jest ponowne rozsytanie pakietow, ktore
nie dotarly do adresu docelowego. Glowna zaleta UDP jest znacznie wigksza predkosé w
najprostszych polaczeniach sieciowych, takich jak wysylanie strony internetowej do
komputera-klienta. Poniewaz UDP nie posiada wielu funkcji sprawdzania i usuwania btedow,
powinien by¢ uzywany jedynie wtedy, jesli nie ma dla nas wigkszego znaczenia, ze dane
czasami zagubia si¢ migdzy punktami, lub gdy oprogramowanie jest w stanie samo
przeprowadzi¢ kontrolg i usuna¢ btedy.[3]

Protokot TCP opisuje najwazniejsza ustuge oferowana przez intersie¢ — dostarczanie
pewnymi strumieniami. TCP zapewnia w pelni dwukierunkowe potaczenie migdzy dwoma
maszynami, co umozliwia efektywna wymiang duzych ilosci danych. TCP uzywa protokotu
przesuwajacego si¢ okna, dzigki czemu sie¢ moze by¢ efektywnie wykorzystana. Protokot ma
niewiele zalozen i jest na tyle elastyczny, ze moze dziata¢ w wielu systemach.

TCP realizuje kontrolg przeptywu, umozliwiajac nadawcy proponowanie, ile danych moze on
przyjac. Dzigki mozliwosci specyfikowania pilno$ci danych komunikaty moga by¢ przesytane
poza pasmem transmisyjnym, a dzigki mechanizmowi wypychania — przenoszenie danych
mozna wymusic.

Obecny standard TCP okresla wykladnicze wydiluzanie czasow oczekiwania na retransmisj¢
oraz algorytmy unikania przeciazenia, takie jak powolny start, wielokrotne zmniejszanie oraz
stopniowe zwigkszanie. Dodatkowo TCP uzywa algorytmow heurystycznych stuzacych do
zapobiegania przesytaniu matych pakietow.[2]
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